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Vertrauen Sie dieser E-Mail?

Service Dienst <noreply@happyclients.com>
Bitte bestatige deine E-Mail Adresse!

martin.mueller.77 @web.de

SecurePayw

Hallo,
Von @ Dienst <noreply@happyclients@
Herzliche ¢ .\ Bitte bestatige deine E-Mail Adresse!
du da. Al
A martin.mueller.77@web.de
Bitte klice aus u.}igci IUTHT IR, Ul USHHIC nl@acluung.

E-Mail-Adresse bestatigen

Danke
Dass SecurePay24-Team

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"
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Vertrauen Sie dieser E-Mail?

| NN ] Bequemer Paketempfang mit dem MPS Paketkasten — Eingang
W 2| N & = L= L
info@mein-paketservice.de Heute um 14:38

An: Martin Muller
Bequemer Paketempfang mit dem MPS Paketkasten

 hitps://go.mein-paketservi€e host547.comMylink/?LinkiD=462932

viel unterwegs sein und trotzdem jederzeit Pakete empfangen — das funktioniert jetzt ganz
einfach mit dem MPS Paketkasten. Mit ihm kénnen Sie bequem Pakete zu
Hause empfangen und versenden.

Der MPS Zusteller legt die Sendung in Ihren eigenen Paketkasten vor der Haustur.
Falls Sie das Paket zurlickschicken machten, wird es kostenlos wieder abgeholt — wie
tbrigens auch andere frankierte Sendungen. So sparen Sie sich Bring- und Abholwege.

hitps://go.mein-paketservice host547 com/fwlink/?LinkiD=462932

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"
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Vertrauen Sie dieser E-Mail?

@n®e < [ i inbox.google.com o] i o I

inbox Ihr Mein Paketservice - Tarifwechsel beauftragt I ® 8§ v

= (IR F=1,8 =

Mein Paketservice Control-Center unter hiips://contral-cgnier mein-paketservice.de

Zuriickgestellt
urlickgestel = Mein Vertrag > Leistungsbeschreibung = P

Gmail
Abgehakt
Service und Kontakt

In der Inbox grupplert
Entwiirfe In lhr

x Reizen

. Gespeichert

Sttps-feontrol-cenier mein-paketservice de® in neuem Tab ofinen
Papierkorb ' aulierdern genaue Informationen zu Ihrer neuen Mindestvertragslaufzeit.

Paketservice Hilfe-Center gibt es niitzliche Informationen und Tipps
um dia Pradikta und [ eictinmen von Mein Pakatzanvice Srhaven Sie sinfarh
Gesendst

: Antworten
Erinnerungen

Leistungen und Preise

me meg VD OO

Spam
Kontakie Unsere Leistungsbeschreibungen und Preislisten finden Sie in Ihrem
Mein Paketservice Control-Center unter hiip: in-paketservice de
> Mein Vertrag > Leistungsbeschreibung > Preisliste
Grmail g 0 9

Service und Kontakt
In der Inbox grupplert

In Ihrem Mein Paketservice Hilfe-Center gibt es niitzliche Informationen und Tipps
x Reisen nmd nm dis Pradukte ind | sichmnen van Mein Pakeateandice Srchanen Sie ginfach

A Gespeichert Antworten =

Jhttpsdfcontrol-center mein-paketsernvice de® in nevem Tab offnen

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"
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Wie erkennen Sie gefahrliche
Nachrichten?

Wie?

* Absender passt zum Inhalt der Nachricht?
* Inhalt der Nachricht plausibel?

Ist die Nachricht plausibel?

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 4
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Vertrauen Sie dieser E-Mail?

Von Kundensewic@sewice@forsurija.rb 4 Antworten = Weitereiten

Setref Auftragsbestatigung 16:28

An mich

Hallo Martin Muller,

lhre Auftrag ist bei uns eingegangen.
Klicken Sie hier, um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur lhr Vertrauen.

Relevant ist der Bereich mit dem ,@“ aber

Ihr Kundenservice auch dieser kann gefélscht sein.

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 5
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Vertrauen Sie dieser E-Mail?

on Kundenservice <kundenservice@1und1.de> & Antworten
Setreff Auftragsbestatigung
An mich

Hallo Martin Muller,

Ihre Auftrag ist bei uns eingegangen.
Klicken Sie hier, um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank flr lhr Vertrauen.

Ihr Kundenservice

! https://www.1und1.de.rulowinka.ru/product/ ADKGHJWEKE _ref=1321423&JASH/refilogh/d43....

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"

=) Weiterleiten
16:28
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Wie erkennen Sie gefahrliche

Nachrichten?

Wie?

Ist die Nachricht plausibel?

Sind die enthaltenen .
Webadressen plausibel? .

Absender passt zum Inhalt der Nachricht?
Inhalt der Nachricht plausibel?

Richtige Webadresse identifizieren
Identifizieren Sie den ,Wer-Bereich”

Hat der ,Wer-Bereich” Bezug zum Absender
und Nachricht ?

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"
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Vertrauen Sie dieser E-Mail?

on Kundenservice <kundenservice@1und1.de> & Antworten
Setreff Auftragsbestatigung
An mich

Hallo Martin Muller,

Ihre Auftrag ist bei uns eingegangen.
Klicken Sie hier, um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank flr lhr Vertrauen.

Ihr Kundenservice

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"

=) Weiterleiten
16:28
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Welche Webadresse steckt hinter dem

Link?

Von Kundenservice <kundenservice@1und1.de> 4\ Antworten
Betrefl Auftragsbestétigung
An mich

Hallo Martin Mdller,

Ihre Auftrag ist bei uns eingegangen.

Klicken Sie hi% um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur lhr Vertrauen.

Ihr Kundenservice

=) Weiterleiten

16:28 Nachricht

Q Was méchten Sie tun?

=1 i x D 7. (g 41 [Fe Besprechung
< Ignorieren =2 M -
Léschen Arch A . An(_ w l-) e
: ; oschen Archivieren Antworten en eiterleiten
(s Junk-E-Mail ~ - s
- antworten ) Weitere ~
Loschen Antworten

Hi Martin,

wollen wir uns dieses Wochenende nochmal zusammensetzen
um die Ergebnisse der letzten Woche zu besprechen?

Ich habe diese bereits zusammengefasst.
Unter folgendem Link kannst Du sie Dir anschauen:
https://docs.google.com/document/d/SLRIWiq

! https://www.1und1.de.shoppingsicher.de/product/ADKGHJWEKE_ref=1321423&JASH/refilogh/d43....

https://docs.google.com/document/d/SLRIWig
Klicken oder tippen Sie, um dem Link zu folgen.

Viele GriiRe

Statusleiste
(z.B. Thunderbird)

Jonas

Tooltip
(z.B. Outlook)

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 9
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Vorsicht Falle: Falscher Tooltip

From Jonas Schmidt <jonas.schmidt. 77 @web.de> .
Subject Meeting Minutes 2

To Martin Maller < martin.mueller. 77 @web.de> .

Hi Martin,

as discussed the meeting minutes of our today's appointment. | saved it

in our workspace: https://www.ourworkspace.com/doc=288291/edit

If you have any c Clok here ening.

https:/f'www.ourworkspace.com/doc=288291/edit

Best.

lonas ﬁ
L] [https:ffsecurE-ducuments-unline.cum!juin ]

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 10
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Vorsicht Falle: Webadresse bereits in
Nachricht sichtbar

Ay )

o0 e = Posteingang / [} Vorschidge fir den Retreat ... % | (7]
S N

. Abrufen |~ 7 Verfassen|~ @B chat @ Adressbuch Q Schiagwérter~ T Q, Suchen <3K>

Von Jonas Schmidt <jonas.schmidt.78@web.de> Y 4y Antworten == Weiterleiten 3 Archivieren = @ Junk (O Loschen = Mehr~

Betreff Vorschldge fiir den Retreat 17:53

An Mich'®

Hallo Martin,

wie in der letzten Dienstbesprechung abgesprochen habe ich zwei Alternativen fir unseren Retreat
rausgesucht. Was héltst Du von den Angeboten?

Hier die Links zu den Hotels:

https://hotels.ab—in—den—urlaub.de/de/EUR/hoteIé’éd432432

https://hotels.ab-in-den-urlaub.de/de/EUR/hotel/id784693

Sobald Du mir Bescheid gibst, welches Angebot ich wihlen soll, kann ich das fiir gesamte Gruppe
buchen.

Viele GriiRe
Jonas

2? Chttp:/www.wasere.com/ 87%  [7] Tagesplan

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 11
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Welche Webadresse steckt hinter dem
Link?

Mobile Gerate?

Mit Finger gedriickt halten und

auf
Einblendun g https://www.secuso.org/
Wwa rte N In Browser 6ffnen
(Z.B. |OS Oder Andr0|d) URL kopieren

Link teilen

https://www.host547.com/shopping-total.de/software?
id=124548298846841

Link 6ffnen

Zur Leseliste hinzufligen

Kopieren

Abbrechen

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"
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Welcher Teil der Webadresse ist fur die
Erkennung von gefahrlichen Links wichtig?

https://nophish.secuso.org/login

Wer-Bereich

Wer-Bereich = Zahlen - sogenannte IP Adresse > wahrscheinlich gefahrlicher Link
z.B. http://192.168.11.22/login-secure

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 13
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Welcher Teil der Webadresse ist fur die
Erkennung von gefahrlichen Links wichtig?

https://www.securepay24.de/login
Wer-Bereich

https://www.securepay24.de.secure.de.host547.com

https://host547.com/www.securepay24.de/login

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 14
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Ist der Wer-Bereich plausibel?

Von Kundenservice <kundenservice@shopping-total.de> 4 Antworten = Weiterleiten
Sewrefl Auftragsbestatigung 16:28
mich
Hallo Martin Miller, ShOppl ng

total

Ihre Auftrag ist bei uns eingegangen.

Klicken Sie hi%\{j um den Status der Auftragsbearbeitung einzusehen. A

Vielen Dank fur Ihr Vertrauen.

Ihr Mein shopping total-Kundenportal

! https:/fwww.shopping-total.dg jproduct/ ADEKMKEDLE_ref=15468

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitstorum "Online-Banking" 15
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Ist der Wer-Bereich plausibel?

Von Kundenservice <kundenservice@shopping-total.de> € Antworten =) Weiterleiten
Setrefl Auftragsbestatigung 16:28
1 mich
Hallo Martin Muller, ShopplI ng

total

Ihre Auftrag ist bei uns eingegangen.
Vorteil fur den

Angreifer: Der selbe
Vielen Dank fur Ihr Vertrauen. Server kann fur

Klicken Sie hi%\{j um den Status der Auftragsbearbeitung einzusehen.

mehrere Anbieter
Ihr Mein shopping total-Kundenportal genutzt werden.

! https/Awww.shopping-total.de product/ ADEKMKEDLE_ref=154¢

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 16
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Ist der Wer-Bereich plausibel?

Von Kundenservice <kundenservice@shopping-total.de> € Antworten =) Weiterleiten
Sewrefl Auftragsbestatigung 16:28
mich
Hallo Martin Miiller, ShOPP Andere Beispiele:
tO secure, trust, usw.
Ihre Auftrag ist bei uns eingegangen.
Klicken Sie hie\{j um den Status der Auftragsbearbeitung einzusehen. A
.

Vielen Dank fur Ihr Vertrauen.

Ihr Mein shopping total-Kundenportal

! https ://www.shopping-total.deGhoppingsicher.d®¥product/ ADEKMKEDLE _ref=15468

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 17
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Ist der Wer-Bereich plausibel?

Von Kundenservice <kundenservice@shopping-total.de> € Antworten =) Weiterleiten
Setrefl Auftragsbestatigung 16:28
mich
Hallo Martin Muller, Shopp]ng

total

Ihre Auftrag ist bei uns eingegangen.
Klicken Sie hi% um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur Ihr Vertrauen.

Ihr Mein shopping total-Kundenportal

h https .//www.shopping-total.d hnppen—im—m@mducﬂh[}EKMHEDLE_ref=1MEBEE&JﬁSHIﬁ

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 18
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Vorsicht Falle: Wer-Bereich ist leicht
verandert durch andere Zeichen

* linkedin.com statt
* tvvitter.com statt
* media-rnarkt.de statt
* eurovvings.de statt

sparkasse-duesselclorf.de statt

Otto.de statt

linkedin.com

twitter.com
media-markt.de
eurowings.de
sparkasse-duesseldorf.de

otto.de

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"
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Wie soll ich damit umgehen?

 Holen Sie weitere Informationen ein
* Geben Sie den Ihnen bekannten Wer-Bereich im Web-Browser ein
* Prifen Sie, ob bei einer Suche nach dem Wer-Bereich in einer Suchmaschine
einer der ersten Eintrage auch diesen Wer-Bereich hat

* Vergleichen Sie den Wer-Bereich mit dem aus Web-Adressen aus fritheren
Nachrichten

 Kontaktieren Sie den Anbieter bzw. die Person liber die lhnen bekannten
Kontaktmoglichkeiten

Unplausible Nachrichten direkt I6schen!

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 20
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Wie erkennen Sie gefahrliche

Nachrichten?

Wie?

Ist die Nachricht plausibel?

Sind die enthaltenen .
Webadressen plausibel? .

Sind die Anhange
plausibel?

Absender passt zum Inhalt der Nachricht?
Inhalt der Nachricht plausibel?

Richtige Webadresse identifizieren
|dentifizieren Sie den ,Wer-Bereich”

Hat der ,Wer-Bereich” Bezug zum Absender
und Nachricht ?

Anhang identifizieren
Identifizieren Sie das Dateiformat
Erwarten Sie den Anhang vom Absender?

Wenn Sie eine der Fragen mit Nein beantworten, l6schen Sie die Nachricht.
Wenn Sie sich nicht sicher sind, informieren Sie sich auf anderem Weg.

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 21
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Vertrauen Sie dieser E-Mail?

Von MPS <kundenservice@mein-paketservice.de> € Antworten =P Weiterleiten
Hetrefl Auftragsbestatigung 16:28
An mich

® Mein Paketservice

Hallo Martin Muller,

Ihre Auftrag ist bei uns eingegangen.

Sie finden die Auftragsbestatigung in dem angehangten Dokument.
Lesen Sie dies bitte aufmerksam und befolgen Sie die Anweisungen.

Vielen Dank fur |hr Vertrauen in Mein Paketservice.

lhr Mein Paketservice

> @ 1Anhang: auftragsbestaetigung.exe 258 KB ¥ Speichern |~

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 22
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Vertrauen Sie dieser E-Mail?

00 Ihre Wohnungsanzeige — Eingang
W & “«“ @ = 2.
Michael Uhlmann & 21. Juli 2016 um 16:06

An: Martin Muller
Ihre Wohnungsanzeige

Sehr geehrter Herr Mller,

ich habe Ihr Wohnungsgesuch im Stadtanzeiger gelesen. Ich kann lhnen eine Wohnung anbieten, die genau lhren
Vorstellungen entspricht. Die Wohnung ist zentral gelegen und dennoch ausgesprochen ruhig. Dariber hinaus
haben Sie die Bushaltestelle direkt vor der Tlr und konnen in wenigen Minuten in alle Ecken der Stadt kommen. Als
Anhang dieser Mail finden Sie den Grundriss der Wohnung.

Flr Rickfragen stehe ich Ihnen selbstverstandlich zur Verfigung.

Mit freundlichen GruBen
Michael Uhimann

foto.jpg.exe

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 23
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Woran erkennen Sie gefahrliche
Anhange?

e Beachten Sie das Format des Anhangs:

* Potentiell gefahrlich: direkt ausfihrbaren Anhang (z.B. Formate
.exe, .bat, .com, .cmd, .scr, .pif) oder

* Potentiell gefahrlich: Anhang, der moglicherweise Makros
ausfihren kann (z.B. Microsoft Office Dateien wie z.B. Formate
.doc, .docx, .ppt, .pptx, .xls, .xlsx)

* |st lhnen das Format eines Anhangs ganzlich unbekannt?
* Nicht 6ffnen!
* Bei bekannten Absendern, fragen Sie nach.

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 24
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Was haben wir bisher gelernt?

Unabhangig vom Vermeintlicher
Nachrichtenformat Absender

E-Mail Bekannte Personen
Messenger Bekannter Anbieter
WhatsApp | SMS Amazon, PayPal, Bank

Skype

Soziale Netzwerke
Unbekannte Personen

Facebook Google+

Berufliche Netzwerke Warum geht das

LinkedIn so einfach?

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"

Absender konnen oft
einfach gefalscht werden

Information Uber
Freunde/ Themen aus
sozialen/ beruflichen
Netzwerken

Account der Person nach

Identitatsdiebstahl
verwenden

25
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Was haben wir noch gelernt?

Jeder ist betroffen

e X
Unabhangig von... Warum ist jeder betroffen:

Einkommen - Automatisierte Informationen
Alter ) Jobposition ]
/ Vermogen Angriffe zusammentragen

Wer glaubt nicht betroffen zu sein, kennt SchutzmaRnahmen haufig nicht
=» Einfaches Opfer

Viele Informationen liber Sie im Netz verfiigbar?
=» Einfaches Opfer fir gezielte Angriffe

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 26
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Warum reichen heutige technische
SchutzmafBnahmen nicht aus?

« Betrliger passen Strategien an verfligbare technische
SchutzmaBnahmen an

« Anpassung technischer SchutzmaBnahmen braucht Zeit

Es gibt keinen 100% Schutz!
Reduktion der Risiken moglich

Gefahrliche Nachrichten direkt Ioschen!

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 27
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Video

Link zum Video
https://secuso.org/video

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 28
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Vertrauen Sie dieser E-Mail?

shopping-total.de Marketplace <marketplace@shopping-total.de> € Antworten =) Weiterleiten

treff Ein Geschenk fur Sie 16:28
martin.mueller.77 @web.de

shoppin
t%%alg

Hallo Kunde,

als treuer Kunde mochten wir uns bei Ihnen bedanken.

Wenn Sie innerhalb d&f nachsten zwei Stunden dem Offnen
dieser E-Mail hier klicken, erha einen kostenlosen €

Ihr shopping-total Team

Psychologische
Tricks

]

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 29
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Vertrauen Sie dieser E-Mail?

on Kundenservice <kundenservice@1und1.de> € Antworten =) Weiterleiten
Setreff Auftragsbestatigung 16:28
An mich

Hallo Martin Muller,

lhre Auftrag ist bei uns eingegangen.
Klicken Sie hi%b, um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur Ihr Vertrauen.

Ihr Kundenservice

! https://www.1und1.de.shoppingsicher.de/product/ADKGHJWEKE_ref=1321423&JASH/refilogh/d43....

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 30
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Vertrauen Sie dieser E-Mail?

explore friends <accounts@explore-friends.de>
Neues Gerat

martin.mueller.77@web.de

explore-friends . de
Hallo Martin,

Ein neues Gerat wurde deinem explore friends-Benutzerkonto hinzugeflgt:
Dienstag 25 Oktober 2016, 16:50 - UTC

explore friends fiir macOS

Hast du explore friends auf einem neuen Gerét installiert oder dich auf einem
bestehenden Gerat erneut eingeloggt? Wenn dies nicht der Fall ist, gehe in
der explore friends-App in die Einstellungen, entferne das Gerat und setz&dem

Passwort zurtick.

Das Team von explore friends

Datenschutz

© 2017 explore friends GmbH. Alle Rechte vorbehalten.

richtlinie - Missbrauch melden

14 Tagespla

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"
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Vertrauen Sie dieser E-Mail?

e0e

Wichtige Versandinformationen

Sehr geehrter Herr Miiller,

wir freuen uns, dass Sie sich bei lhrer nachsten Luftpostsendung fiir Mein Paketservice entschieden haben.
Um thnen die Paketvorbereitungen zu erleichtern, haben wir hier fur Sie wertvolle Informationen

zu lhrem Paket und Sendeort zusammengestellt. Wir haben fir Sie an alles gedacht.

Ihre Buchung
sucrunescooe. ZIH 843

“hiinn sinsshan_ Sanicas anfariem

iet'cc?soHHKHTE280.2/jdh58h4GLAE

& htipsiibuchung mein-paketservice dejservieticc?soHHKHTS20 2/jdh58h4GLAS 585hdhsbz5sji_LINK hitp:DVMDredirecht 2mein-paketservice 2ecomDVMdefault 2easpxDWhd 3htto:DVIM...
.S

Inbox J,t || Buchungsinformation fir ... = \‘1,
& Abrufen |~ [ Verfassen W cChat @ Adressbuch QP Schlagwdrter= T =i Q, Suchen <38K> =
Von Mein Paketservice 4y Antworten | = Weiterieiten | | 53 Archivieren & Junk @ Lischen | Mehr=
Batreft fur thre Luftp g 15:23
an Mich

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking"
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Vertrauen Sie dieser E-Mail?

® ® lhre Newsletter A -schneller p de A bote finden! — Eingang
(= = W = o SN TR

gewinnbestaetigung@hosts47.com Heute um 11:21
An: Martin Miiller
lhre Newsletter Anmeldung

shopping
total
Ihre Newsletter Anmeldung

1 Dateneingabe E-Mail-Besiatigung 3 Weitere Opfionen

= Akiuelle Angebote

= Tolle Gewinnspiele

= Wertvolle Shoppingtipps

+ Exklusive Partnerinformationen

= Ptimiert fiir PC und Smartphone

Sehr geehrter Herr Miiller, Ein Kleiner Tipp

winlnm Dol Aace @incich fiir den chanmine tedal KMasoslobbnr cmbe chindam haboe Srnninharm Qin din channine badal

hitps:/iwww.newslettef shopping-tolal. de/fpestaetiqung/7346 ;=™

Sie SicElyenien, uass i wewsiewer nicht

versehentlich im Spam landet.
hitps:/fwww.newsletter shopping-tolal. de/bestaetigung/7346

Marco Ghiglieri, Benjamin Reinheimer | Sicherheitsforum "Online-Banking" 33
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Vertrauen Sie dieser E-Mail?

[ BON martin.mueller,1977 aktivieren — Eingang
W | KD - W = [ U RV
explore friends <no-reply@explore-friends.de> Heute um 12:34
An: Martin Maller

Sie haben ein Android-Gerat mit explore friends verbunden.

Hallo,
Sie haben ein Android-Gerat mit explare friends verkniipft. Superl

Sie kénnen dieses und jedes andere verbundene Gerat auf
lhrer K-jnt@eiie Uberpriifen.

| hitp s /lwww. explore-friends. de/l/0Gn8kh89g TFZAKT BknHb HKH |
Frohes Exploren!
Das explore friends Team

P.S. Wenn Sie diese Anderung nicht vergenommen
haben, benachrichtigen Sie uns bitte.

hitps: /fwww explore-friends. de/l/0Gnékh&Sg TFZAKT8knHbHKH
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Vertrauen Sie dieser Nachricht?

eesec = 16:05 £ 98 % I+
Jonas Schmidt

Wenn Nachricht fur Sie plausibel, dann

Hallo Martin,
ich habe den Bericht
fertiggestellt. Kannst Du bitte

nochmal dariiber schauen?

VG Jonas

bericht.zip Wenn Nachricht fir Sie NICHT
plausibel, dann

QWERTZUI OPU

AISIDIFIGIHIJ/K|LI/OIA

4 YIXICIVIBINIM! B

122 @ O Leerzeichen Return
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Materialien fur Sensibilisierung,

Schulungen und Werkzeuge

@secusn @

ol °

ONLINE-BETRUGH

Gefahren erkennen & abwehren

NoPhish

Ist diese Nachricht
betriigerisch?

et e Beseling
M At e 1973

shoppin:
(EH

hra Bestellung konnle nicht 2ugesellt werden
Kiicken Sie hi ‘mit uns ging Losung 2u finden.

oPuase ] i i S0 g

1) Identifizieren Sie die tatsachliche We N
Achten Sie nur auf den Wer-Bereich. gIE]alTale RisYel y VI{VR, s}
2) Geben Sie bel IP-Adressen keine Dat R CRUEUE L R LU LR
X https://95.130.22.98/google.de.sed

3) Lassen Sie sich nicht von Webadresse
der Name der Institution auBierhalb dt

X https://www.amazon.de.shoppen-ir, A
X it //shoppan.im-meb. serniips /3ECUS 0.OFE /lOgin
&) Prufen Sie den Wer-Bereich in Bezug _'_l
X hittps://www.immobiliennscout 24.d .
Wer-Bereich
5) Prufen Sie den Wer-Bereich genau hir

aussehenden Zeichen und Zahlen.
X https://www.mediarnarkt.de/

¢) Priifen Sie, ab der Wer-Bereich nur el g SECUSD
Wer-Bereichs ist. Bei Unsicherheit be

Tr— W_
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¢ w Einfiihrung 1
Einfiihrung und Erklérung

Einfihrung 1

o

~"v
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Wenn Sie mehr Wissen mochten

Infos zu allen anderen

Links: Themen:
Web Training https://www.secuso.org
https://nophish-web.secuso.org
Android A Aktuelle Tipps und
ndroid App N
Erhaltlich im Google Play Store Neuigkeiten:
Add-On fur Thunderbird, dass Sie H
beim Erkennen gefahrlicher Links https://www.facebook.com/Secuso

unterstutzt
https://www.secuso.org/torpedo

https://twitter.com/secusotu
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Ihre Ansprechpartner

Technische Universitat Darmstadt
SECUSO
MornewegstralBe 30
64293 Darmstadt

Prof. Dr. Melanie Volkamer B reLMECHE
UNIVERSITAT

u SE[:USI] ITeiterin der Gruppe DARMSTADT
SECURITY - USABILITY - SOCIETY melanle'VOIkamer@secuso.orq e CYSEC

Dr. Marco Ghiglieri

Wissenschaftlicher Mitarbeiter
marco.ghiglieri@secuso.org

Benjamin Reinheimer

Wissenschaftlicher Mitarbeiter
benjamin.reinheimer@secuso.orqg
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