CYBER SECURITY SHOW

9. Sicherheitsforum “Online-Banking”
Im Forum der S-Academy in Dreieich

AWARET GmbH Chris Wojzechowski Matteo GroBe-Kampmann
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Technik hegeister'.A

Fotografieren, navigieren &
kommunizieren
von uberall



. ~-
zur Kommunikation fiir den I raum fiir die Gesundheit
71% der Menschen in Digitalisi baler Markt. Die EKG Funkﬁon.yon
Deiechiand niitzentivialsApp: Dle che Position Smartwatches haben Menschen
Nur You.tube Ist beliebter. Die D ehmen wird - warnen kénnen; die einen
Frage ist, wie lange noch? oder sogar inne hat? Herzinfarkt erleiden werden.
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Meinung?

Geschiftsmodell?

..... O | | Chance oder Risiko?




Kl wird uns beschaftigen

Wo ist der Unterschied?

AWARET GmbH
https://aware7.de
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Wie gehen Kriminelle vor?

Wir schauen uns die Betrugsmaschen der
vollziehen sie nach, bauen sie nach um ansc
sensibilisieren.

Welche Sicherheitsliiclen gibt es?

Wir schauen uns Medienphanome an, analysieren diese,
schatzen sie ein und arbeiten bei verfliigbaren Kapazitaten mi
an der Losung.

Was ist das tagesaktuelle IT-Geschehen?

Wir sind stets auf dem neuesten Stand der IT-Sicher
Privat, Geschafts- & Forschungsbereich. Zum Nutz

AVARET GbH 9
https://aware7.de



AWARE 7 full service awareness agency WORST CASE

ZDNet / Sicherheit / Cyberkriminalitat

Hacker zerstort nahezu jegliche Daten
von US-E-Mail-Provider VFEmail

Betroffen sind Kunden, deren Daten in den USA gespeichert werden. Dort

JOCIAL MEDIA ENTERPRISE CYBERSECURITY TECH GUIDE

ing company Maersk says
June cyberattack'eould cost it

up-to $300 million

Léscht ein unbekannter Hacker die Festplatten der primaren und der Backup-
Server. Nur ein Backup-Server in den Niederlanden ilibersteht den Angriff
offenbar unbeschadet.

* Maersk has put in place "different and further protective measures" following the
attack.

# Merck and WPP were among the companies that were also affected by NotPetya.

Jordan Novet | @jordannovet

3 Published 2:04 PM ET Wed, 16 Aug 2017 | Updated 3:00 PREETINEE 16 Aug 2017
von Stefan Beiersmann am 13. Februar 2019 , 12:33

ecnBec

Digitaler Einbruch Unternehmen konnte nur gerettet werden,
Festplatten tliberschrieben weil ein Computer in Nigeria
Backups geloscht nicht in Betrieb war (Stromausfall).

Das Fortbestehen des Unternehmens hing von
der Verfligharkeit einer einzigen Festplatte ab

AWARET GmbH 10
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https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

IT-Sicherhert bleibt auf der Strecke!

5 Jahre unsich ikation
und wie sieht personalisierter Werbung aus?

e .. undwird mit Instagram & Facebook
zusamm

AAAAAAAAAA
https://aware7.de
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>

Cloud Computing ist
eine Herausforderung

®

s Risikd '
“““g“\?l\ \\\\\\1““% Snowden >
Kein internationales
. |dentity Management
AVARET GbH 12
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Wirwerdw .
Wir Mndenu \ at zu begehen!

Alle Infurmutiunen
Risilo einzuschii Zu schiitzen!

\WARE7 GmbH
hitps://awarel.de
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AWAREZ full service awareness agency

Datenmissbrauch durch Cambridge Analytica DPEEEE 05.04.2018, 12:16 Uhr

Facebook-Skandal betrifft bis zu 310.000 Nutzer
aus Deutschland

Hacker-Jackpot: Credit Bureau Equifax gehackt

08.09. 2017 07: /48 Uhr - DanielAd Sokolov

Passworter im Klartext: 20.000 Euro Bulgeld

nach DSGVO gegen Knuddels de

380. 000 Kredltkarten betroffen

Datenpanne bei British Airways

Stand: 07.09.2018 09:42 Uhr

Yahoo verliert bei weftérem Hack Daten
von eine Milliarde Nutzerken

AWARE7 GmbH
https://aware7.de
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MENSCHLICHE INTELLIGENZ

hallo
passwort
hallo123
schalke(04
passwort

123456
123456789
1234
12345
12345678
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(Personlichen)
Satz ausdenken

Die ersten
Buchstaben markieren

Zeichen ersetzen

Restliche Zeichen
verwerfen.

Passwort
individualisieren

.. und erheblich
sicherer sein!
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Setzt auf Eselsbricken und Denkstutzen!

Ich k

Ich kan

icht merken!

t nicht merken!

lch-kann-mir-

ort-nicht-merken!

I-k-m-m1-P-

I-k-m-m1-

ma

I-k-m-m1-P-n-m!+fa

AWARET GmbH
https://aware7.de
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AWAREZ full service awareness agency Pusswort Manager: Die Vor- und Nachteile im Detail

Speichert Zugiinge und Daten Schliigt sichere Passwirter vor

. . bt StarkeMlkjeden Zugang vor
Benutzernamen, E-Mails, Passwortek

Tlw. Team- und Family Shares - Es gibt on- und offline Varianten
Passworter teilen, zentral sammelfflihd verwalten Fir jeden Geschmackilihd Bedarf ist etwas dabei

“Wo bin ich iiberoll angemeldet?”

Konsequenter Eifi§@tz sorgt flir hohe Account Hygiene

Fligt Passwrter nur auf echten Websites ein

Indirekter Schutz vor Preisgabe von Creds a@Rhishing Sites

AWARE7 GmbH 16
https://aware7.de
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AWAREZ full service awareness agency Z\/E-FAKTOR-AUTHENTIFIZIERUNG: WER BIETET SIE AN - WER NICHT?

U

Zweiter Faktor

siehe 2 1Hisiery

&3 S C 3 o

Online Speicher Banking n Cloud Speicher Kommunikation

B <> = i

Kryptowdhrung Programmieren Domain Email

2reich ub>rme
e Welcher Anbieter bietet uberhaupt'die2FA an
e Welche Moglichkeiten der 2FA bieten die Plattformen an?
e Links zu den Anleitungen, wie die 2FA aktiviert/deaktiviert werden kann

AWARET GmbH 17
https://aware7.de



und wenn ja in welchem Umfang
nach Registrierung auch fir sensible
Datendiebstahle

e Alternative aus DE: identity leak Checker

haveibeenpwnd.com gibt Auskunft daruber ..
e 0b die eigenen Daten in bekannten
Datendiebstahlen vorkommen

AWARET GbH 18
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Woher stammen die Daten fur Passwort Statistiken und HIBP?

Troy Hunt

Datenbank Website
e

@‘\)__ |

Dorkunet

agEs
Criminal D/

Wurde ich
gehackt?

Benutzer

AVARET GbH 19
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AWAREZ full service awareness agency Phishing Level Nr. 2

Hallo Chris

Der Thermomix ® TM5 von Vorwerk ist eine einzigartige
Kichenmaschine, mit der Sie neue kulinarische Wege gehen, Ihr
Potenzial als Kochentfalten kénnen und gleichzeitig Zeit und’Aufwand
sparen konpen. Dakei ist er enorm/Jéistungsstark, vielseitig innovativ'

und nimmt\{hnen beim Kochen viel\Arbeit ab.

Nehmen Sie an unserer kurzen Umirage teil und finden Sie heraus, ob ANGEPASSTE CI
Sie sich als Gewinner qualifizieren!

| e — GUTE ANSPRACHE

A Y

Der Thermomix ® TM5 STIL VON VORWERK
* Inklusive Kachbuch + Rezept-Chip
* 3 Ausgaben des Kundenmagazine Finesse

g Z‘u(]ilﬂf] zum innovativen Thermomix ® Rezept'POnal SCHWER ZU ERKENNEN

* Einladung zum kostenlosen Basis-Kochkurs

* Personliche Betreuung vor Ort
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sls kty.de

n - Sls_dl e K
Konnen Sie es lesen? A s vl
gls-direkt.
wls-direkt.

Ehct ksras! Gmael3 eneir Sutide eneir

nchit witihcg, in wlecehr Rnefl@gheie dic

eneim Wort snid, das ezniiggWas wcthiig

estre und der leztte BstabchU€ an der ritincegf

snid. Der Rset knan ein tto@eélr Bsinoldn seiqy,

knan man ihn onhe Pemoblfe Iseen. Das ist so, weil wir |
nicht jeedn Bstachuebn enzélin leesn, snderon das Wort

als gzeans enkreenn. Ehct K8fas! Das ghet wicklirh! Und Ztﬁ':;’::::ﬁ
dfliar ghneen wir jrhlaeng @die Slhcue! stAcdirakt
slsmdirekt.

- - - sls-eirekt.

Und weil das funktioniert, Sls-firekt.

- - sls-lirekt

funktioniert auch das ... sls-tirekt.

r-direkt.
51g-direkt.

’.de

de

de
de
de

.de

de
de
de

.de

de

sls-dhrekt.
sls-dkrekt.
sls-dmrekt.
sls-darekt.
sls-dyrekt.
sls-disekt.
sls-dipekt.
sls-divekt.
sls-dizekt.
sls-dibekt.
sls-di2ekt.
sls-dirdkt.
sls-dirgkt.
sls-dirakt.
sls-dirmkt.
sls-dirukt.
sls-direjt.
sls-direit.
sls-direot.

Das ist nur eine Inspiration..
viele Adressen sind noch frei!

AWARET GmbH
https://aware7.de

de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
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AWARE 7 full service awareness agency Phishing Level Nr. 3

‘ Mac iPad iPhone Watch ™ Mut

IPad Pro

Anything you can do,
you can do better.

i

wwwiapple.co

ORIGINA

) ca. 100 Millionen solcher Domains gibt es
° unterschiedliche Sonderzeichen

) Adresse wenn mdglich Gber Tastatur eingeben
° Aktuellste Browser Version nutzen
° Verkiirzte Links vermeiden

22
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https://www.xn--80ak6aa92e.com/

AWAREZ full service awareness agency

[ Abrufen|v /" Verfassen v CJChat & Adressbuch © schlagworter~ Y schneliiiie: (OGN =

Absendername An SR < || & Archivieren
rts n> vy

Absendername (Leicht)
Kann von jedem beliebig eingetragen werden.
Technische Kenntnisse sind nicht notig.
Einstellung kann in jedem Programm
vorgenommen werden

Verweis (Leicht)

Der Verweis ist nur der Name fiir den Link

Hier kann alles eingetragen werden Verweis CulitiEiab o
Was SlGh tatsa?h“Ch hlnte'r dem VerWP,lS 25615 tUnr-Wenn Daten reisen - das Vorgehen von Hackern un@Sehtitzmaglichkeiten. Vortrag und
versteckt, verrat nur der Link Gesprach von und Mit Chris Wojzechowski, .
Link (Mittel) i Erastiises sresindil
S T Du erhéltst diese E-Mail. weildiiGoogle Alerts abonniert hast.
e  DerLinkist das am Ende gefahrliche o Nert anbesteienddiO - Alcrts ansehen
e  (ut gefalschte Links sind schwierig zu erkennen Y DicsaflABREE < s
PECdback geben
I.ink iiz:‘ https://www.google.com/url?rct=j&sa=t&url=https://www.dorstenerzeitung.de/nachrichtenfesca.. [5] Tagesplan A
23
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AWAREZ full service awareness agency

Absender E-Mail Adresse
Zwei Varianten haben sich in der Vergangenheit etabliert:

1. Die Adresse wird gefalscht.
Jeder kann E-Mails im Namen von sls-direkt.de versenden.
Das hat jedoch diverse Nachteile fiir den Angreifer

2. Die Adresse wird ahnlich registriert.
Eine Adresse die ahnlich klingt ist “echt”, kann bestatigt werden
und hat Vorteile fur den Angreifer. /.B.
sns-direkt.de
sls-firekt.de
sls-direkt.de
sls—-direkt-de.com
www-sls—-direkt.de

In allen Fallen gibt es offensichtlich falsche, semi-professionell gefalschte
und hochprofessionelle Phishingmails.

Letzteres erfordert zur Erkennung eine hohe Aufmerksamkeit.

// FOR PRESENTATION ONLY

[ Abrufen|v /" Verfassen v CJChat & Adressbuch © schlagworter~ Y schneliiiie: (OGN =

Iy A

~ Welterleiten | (A Archivieren @ Junk
n> vy

Absender E-Mail Adresse

(ultariab o

Mehr v

03.04.19,

25618 tnr-Wenn Daten reisen - das Vorgehen von Hackern un@ Sehttzmoglichkeiten. Vortrag und
( | mit Chris Wojzechowski, ...

e’ |

Du erhaltst diese E-Mail. weildi#Google Alerts abonniert hast.
llA"emr‘ eh

=E

AWARE7 GmbH
https://aware7.de

= https:/fwww.google.com/ur

SeIPAIBIaIE R SS-f
PECdback geben

1=t&url=https://www.dorstenerzeitung.de/nachrichten/esca..

[5] Tagesplan A
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& Polizei NI

Es hatte auch thre Mutter/Oma csein konnen Fin falecher Poliziet und ein
angeblic S aben u V hr

Erspartes gebi A W

ZURUCKRUFEN!

AWARET GmbH
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Angriffsmoglichkeiten - Hacking Hardware

oot

‘ o
itga=oe

n ress
je 1T-security] messe und K002
P

Secur! ty ExpO and Congress
h e T S€

AVARET GbH 26
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AWAREZ full service awareness agency

USB-Stick bestseller USB Stick design USB Stick loop

"\/

MicroUSB Lightning

USB KILL PRO KIT

84,95 €

Instéad of 78,89-€

Profestingkit: USB Kill 3.0 Anonymous, Adaptor Pack and Testing Shield
Free [M@ratiohal Shipping & 20% Discount. Go Pro, order today!

Chose youregdition:
7> Anonymous Edition: No Braad, no text, 100% discrete, or
¥ Standard Edition: White Case, USBuill Logo + Text

AWARE7 GmbH
https://aware/.de
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AWAREZ full service awareness agency

20.04.2019 17:37 Uhr

Mutwillige Zerstorung an US-College: 58.000
Dollar Schaden durch USB-Killer

Ein College-Absolvent aus Albany, New York, hat zugegeben, an seiner alten
Hochschule 66 Rechner mit einem USB-Killer zerstort zu haben.

Von Dorothee Wiegand ) [E') O 214

poLICY \ US &MWORED \ TECH

Student used ‘USBKiller’ device to destroy $58,000
worth'of.college computers

The former Colleg@@f8gint Rose student faces up to 10 years in pgiSoR

By Chris Welch | @chriswelch | ANEEEEERS. 3:07pm EDT
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Der 3 Sekunden Check

DER 3 SEKUNDEN B

1. Ist der Betreff sinnvoll?
2. Kenne ich den Absender?
3. Erwarte ich einen Anhang?

29
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Wie kann man sich schutzen?

ffGrundsatzliches

Vorsicht bei E-Mail

Insbesondere bei ZIP-Dateien und
Office Dokumenten (Vorsicht - Mak

en Geraten aktuell halten!

en geschlossen, neue Sicherheits-
glicht und freigeschaltet

hulen Sie sich regelmaBig!
ewsletter, Securitynews, Tagesschau, Websites,

Egal ob von Ihren virtuellen Maschinen und Blogs, Twitter, Facehook, RSS Reader .

Daten.

. Legen Sie Backups an!

WannaCry/Emotet/Petya Vorfalle:
“Kein Backup, kein Mitleid”

AVARET GbH 30
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CYBERPFLEGE.de teilt die Moglickd \\ meldung, ver der Anmeldung, mit:
e Desteht die Moglichkeit seir un

e mit welchem Aufwand habe ich zu rechnen?

e wo ist die Abmeldefunktion der Plattform versteckt?

AVARET GbH 31
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT

Sie interessieren sich fiir das Thema & wollen informiert bleiben?

te Blogbeitrage
sive Inhalte
rnmeldungen

andlich. Praxisnah. Praventiv

gram
ware.seven
https://aware].de/go/instagram/

Facebook
https://aware].de/go/facebook/ l \

AWARET GmbH

// FOR PRESENTATION ONLY
https://aware7.de

32



https://aware7.de/go/vortrag/
https://aware7.de/go/vortrag/
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