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9. Sicherheitsforum “Online-Banking”
Im Forum der S-Academy in Dreieich

CYBER SECURITY SHOW
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AWARE7

#GELSENKIRCHEN
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Unsere Kernkompetenz
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Technik begeistert!
Fotografieren, navigieren & 
kommunizieren
von überall

WANDEL DER GESELLSCHAFT
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DIE DIGITALISIERUNG ERÖFFNET CHANCEN

für die Gesundheitzur Kommunikation für den Weltwirtschaftsraum

71% der Menschen in 
Deutschland nutzen WhatsApp. 

Nur Youtube ist beliebter. Die 
Frage ist, wie lange noch?

Digitalisierung ist ein globaler Markt. 
DIe Frage ist nur, welche Position 

Deutschland einnehmen wird - 
oder sogar inne hat?

Die EKG Funktion von 
Smartwatches haben Menschen 

warnen können, die einen 
Herzinfarkt erleiden werden.

Digitalisierung als Chance begreifen
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Meinung?

FaceApp

Geschäftsmodell?

Chance oder Risiko?

Künstliche Intelligenz in Action
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Wo ist der Unterschied?

7

KI wird uns beschäftigen
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MIT WEM SCHREIBE ICH EIGENTLICH?

FAKE FAKE FAKE FAKE
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Wie gehen Kriminelle vor?
Wir schauen uns die Betrugsmaschen der Kriminellen an, 
vollziehen sie nach, bauen sie nach um anschließend zu 
sensibilisieren.

Welche Sicherheitslücken gibt es?
Wir schauen uns Medienphänome an, analysieren diese, 
schätzen sie ein und arbeiten bei verfügbaren Kapazitäten mit 
an der Lösung.

Was ist das tagesaktuelle IT-Geschehen?
Wir sind stets auf dem neuesten Stand der IT-Sicherheit - im 
Privat, Geschäfts- & Forschungsbereich. Zum Nutzen aller.

9

Daily Struggle
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“Kollateralschaden”
Keine gezielte Attacke

Unternehmen konnte nur gerettet werden, 
weil ein Computer in Nigeria 

nicht in Betrieb war (Stromausfall). 

Das Fortbestehen des Unternehmens hing von 
der Verfügbarkeit einer einzigen Festplatte ab

“One Hit Wonder”
Keine Ankündigung, Keine Drohung

Digitaler Einbruch
Festplatten überschrieben

Backups gelöscht

Unternehmen passé

WORST CASE

https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
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IT-Sicherheit bleibt auf der Strecke!
● 2009 erschienen
● 2014 Verschlüsselung etabliert
● 5 Jahre unsichere Kommunikation
● und wie sieht es jetzt mit personalisierter Werbung aus?

● .. und wird Ende 2019 mit Instagram & Facebook 
zusammengelegt

Probleme erkennen - und lösen
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Snowden

Risiko

Nutzer sind nicht
sensibilisiert genug

Cloud Computing ist 
eine Herausforderung

Ein hohes Risiko bei der

E-Mail Nutzung

Geschäftsmodell 
persönliche Daten

Kein internationales
Identity Management

Ungenügender Schutz 

vor Malware

Manipulierte IT- und

IT-Sicherheitstechnologien

DIE GRÖßTEN HERAUSFORDERUNGEN HEUTE
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Wir werden heute die Brechstange anlegen!

Wir wollen niemanden anstiften eine Straftat zu begehen!

Alle Informationen und Aktionen dienen ausschließlich dazu sein 
Risiko einzuschätzen und sich zu schützen!

DISCLAIMER
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TOP 5 Passwörter weltweit
1. 123456
2. 123456789
3. 1234
4. 12345
5. 12345678

TOP 5 Passwörter in Deutschland
1. hallo
2. passwort
3. hallo123
4. schalke04
5. passwort1

MENSCHLICHE INTELLIGENZ
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Setzt auf Eselsbrücken und Denkstützen!

Ich kann mir mein Passwort nicht merken!

Ich kann mir mein Passwort nicht merken!

Ich-kann-mir-m1-Passwort-nicht-merken!

I-k-m-m1-P-n-m!

I-k-m-m1-P-n-m!+ama

WIE DENKT MAN SICH EIN SICHERES PASSWORT AUS?

I-k-m-m1-P-n-m!+fa

(Persönlichen) 
Satz ausdenken

Die ersten
Buchstaben markieren

Zeichen ersetzen

Restliche Zeichen 
verwerfen.

Passwort 
individualisieren

.. und erheblich 
sicherer sein!
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Speichert Zugänge und Daten
Benutzernamen, E-Mails, Passwörter

Fügt Passwörter nur auf echten Websites ein
Indirekter Schutz vor Preisgabe von Creds auf Phishing Sites

Schlägt sichere Passwörter vor
Rezeptur gibt Stärke für jeden Zugang vor

Es gibt on- und offline Varianten
Für jeden Geschmack und Bedarf ist etwas dabei

Tlw. Team- und Family Shares
Passwörter teilen, zentral sammeln und verwalten

“Wo bin ich überall angemeldet?”
Konsequenter Einsatz sorgt für hohe Account Hygiene

Passwort Manager: Die Vor- und Nachteile im Detail
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INFORMATIONSMISSBRAUCH

zweiterfaktor.de informiert umfangreich über mögliche Zwei-Faktor-Authentifizierungen:
● Welcher Anbieter bietet überhaupt die 2FA an
● Welche Möglichkeiten der 2FA bieten die Plattformen an?
● Links zu den Anleitungen, wie die 2FA aktiviert/deaktiviert werden kann

ZWEI-FAKTOR-AUTHENTIFIZIERUNG: WER BIETET SIE AN - WER NICHT?
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INFORMATIONSMISSBRAUCH

haveibeenpwnd.com gibt Auskunft darüber ..
● ob die eigenen Daten in bekannten

Datendiebstählen vorkommen

● und wenn ja in welchem Umfang
● nach Registrierung auch für sensible

Datendiebstähle
● Alternative aus DE: identity leak Checker
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Woher stammen die Daten für Passwort Statistiken und HIBP?

Hacker
Datenbank

Darknet

Criminal

Troy Hunt
Website

HIBP/ILC

Benutzer

Wurde ich 
gehackt? --

Sicherheitslücke

----Ja / 
Nein
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PHISHING LEVEL 2

ANGEPASSTE CI

GUTE ANSPRACHE

STIL VON VORWERK

SCHWER ZU ERKENNEN...

Phishing Level Nr. 2
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Das ist nur eine Inspiration.. 
viele Adressen sind noch frei!

Können Sie es lesen?

Und weil das funktioniert, 
funktioniert auch das ...
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SERIÖSE ADRESSE?

ORIGINAL

● ca. 100 Millionen solcher Domains gibt es
● unterschiedliche Sonderzeichen

● Adresse wenn möglich über Tastatur eingeben
● Aktuellste Browser Version nutzen
● Verkürzte Links vermeiden

Phishing Level Nr. 3

https://www.xn--80ak6aa92e.com/
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E-Mails : Welche Möglichkeiten zur Fälschung gibt es?

Absendername

Verweis

Link

Absendername (Leicht)

● Kann von jedem beliebig eingetragen werden.
● Technische Kenntnisse sind nicht nötig.
● Einstellung kann in jedem Programm 

vorgenommen werden

Verweis (Leicht)

● Der Verweis ist nur der Name für den Link
● Hier kann alles eingetragen werden
● Was sich tatsächlich hinter dem Verweis 

versteckt, verrät nur der Link

Link (Mittel)

● Der Link ist das am Ende gefährliche
● Gut gefälschte Links sind schwierig zu erkennen
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E-Mails : Welche Möglichkeiten zur Fälschung gibt es?

Absender E-Mail Adresse

Absender E-Mail Adresse
Zwei Varianten haben sich in der Vergangenheit etabliert:

1. Die Adresse wird gefälscht. 
Jeder kann E-Mails im Namen von sls-direkt.de versenden. 
Das hat jedoch diverse Nachteile für den Angreifer

2. Die Adresse wird ähnlich registriert.
Eine Adresse die ähnlich klingt ist “echt”, kann bestätigt werden 
und hat Vorteile für den Angreifer. Z.B. 
sns-direkt.de 
sls-firekt.de 
s1s-direkt.de
sls-direkt-de.com
www-sls-direkt.de

In allen Fällen gibt es offensichtlich falsche, semi-professionell gefälschte 
und hochprofessionelle Phishingmails.

Letzteres erfordert zur Erkennung eine hohe Aufmerksamkeit.
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PHISHING LEVEL 4

INFORMATIONEN
ABFRAGEN? GEWONNEN?

ENKELTRICK/
POLIZEIMASCHE UNFALL?

ZURÜCKRUFEN!
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Angriffsmöglichkeiten - Hacking Hardware

26

✝
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Angriffsmöglichkeiten - Hacking Hardware
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Mehrfachverwendung möglich!

28
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Der 3 Sekunden Check

DER 3 SEKUNDEN BSI-CHECK

1. Ist der Betreff sinnvoll?
2. Kenne ich den Absender?
3. Erwarte ich einen Anhang?
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#Grundsätzliches

30

Wie kann man sich schützen?

Vorsicht bei E-Mail Anhängen!
Insbesondere bei ZIP-Dateien und
Office Dokumenten (Vorsicht - Makros!)

Software auf allen Geräten aktuell halten!
Schwachstellen werden geschlossen, neue Sicherheits-
mechanismen ermöglicht und freigeschaltet

Legen Sie Backups an!
Egal ob von Ihren virtuellen Maschinen und 
Daten. 

WannaCry/Emotet/Petya Vorfälle:
“Kein Backup, kein Mitleid”

Schulen Sie sich regelmäßig!
Newsletter, Securitynews, Tagesschau, Websites, 
Blogs, Twitter, Facebook, RSS Reader ..
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INFORMATIONSMISSBRAUCH

CYBERPFLEGE.de teilt die Möglichkeiten der Abmeldung, vor der Anmeldung, mit:
● besteht die Möglichkeit seinen Account zu löschen?
● mit welchem Aufwand habe ich zu rechnen?
● wo ist die Abmeldefunktion der Plattform versteckt?
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VIELEN DANK FÜR IHRE AUFMERKSAMKEIT
Sie interessieren sich für das Thema & wollen informiert bleiben?

https://aware7.de
Blog, Podcast, Termine, Events, Videos & weitere Informationen

Security to go
https://aware7.de/go/vortrag/

Facebook
https://aware7.de/go/facebook/

Instagram
aware.seven
https://aware7.de/go/instagram/

- Neueste Blogbeiträge
- Exklusive Inhalte
- Warnmeldungen

Verständlich. Praxisnah. Präventiv

https://aware7.de/go/vortrag/
https://aware7.de/go/vortrag/
https://aware7.de/go/vortrag/

