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_ Wer binich?

Chris Wojzechowski

Geschaftsfuhrender Gesellschafter

e Bachelor of Science
Westfalische Hochschule Bocholt
Wirtschaftsinformatik

e Master of Science
Westfalische Hochschule Gelsenkirchen
Internet-Sicherheit

e IT-Grundschutz Praktiker (TUV)
Auf- und Ausbau von ISMS Systemen nach
ISO 27001 auf Basis des IT-Grundschutzes

e IT-Risk Manager (DGl)
IT-Risikoanalyse und Bewertung nach ISO 31000

Verdffentlichungen:

Kompass IT-Verschlisselung

Studie fiur das Bundesministerium fdr Wirtschaft und Energie (BMW:i)
Meine digitale Sicherheit - Tipps und Tricks fir Dummies
wiley Verlag, 06.10.2021
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AWARLE'Y

full service awareness agency

Kreativer & professioneller
Dienstleister in der IT-Security Branche

2 Penetrationstests & IT-Sicherheitsuntersuchungen

» Live Hacking Shows, Cyber Security
Awareness Kampagnen & IT-Trainings

» IT-Sicherheitskonzeption - IS0 27001
(auf der Basis von IT-Grundschutz)




 Beispiel 1: Colonial Pipeline

COLONIAL PIPELINE

Losegeld nach Hackerangriff auf US-
Pipeline sichergestelit

Colonial Pipeline hatte nach einem Hackerangriff 75 Bitcoin
Losegeld an Erpresser gezahlt. Das FBI hat nun einen
Grofdteil davon sicherstellen konnen.
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Die US-Regierung vermutet hinter der Tat Hacker der Gruppe DarkSide
aus Russland. Sowohl US-Behorden als auch IT-Sicherheitsexperten raten
Unternehmen dringend davon ab, Losegeld zu zahlen, um Cyber-
Kriminellen keine Anreize flr Erpressungen zu bieten. Doch der Pipeline-
Betreiber zahlte, wie Unternehmenschef Joseph Blount Ende Mai im ,Wall
Street Journal” einrdaumte.
Die umstrittene Entscheidung erklarte Blount damit, dass sich
das Unternehmen Uber das Ausmafd der verursachten Systemschaden
unsicher gewesen sei.




4Beispiel 1: Colonial Pipeline
Tankstellen verklagen Colonial nach
Ransomware-Angriff

Nach Ansicht hunderter Tankstellenbetreiber soll Pipeline-Eigentiimer Colonial
nach einem Ransomware-Angriff ihre Einnahmeausfille erstatten.

m < 26. Juli 2021, 15:31 Uhr, Moritz Tremmel

(Bild: Succo/Pixabay)




4Sicherheitsvorfalle und die Konsequenzen

_ Average Ransom Payment by Quarter

Die Zeiten in denen Systeme fiir 5.000 USD $125.000
entschliisselt werden konnten sind vorbei.

$100,000
In 99% der Zahlungen wurden Systeme
. . $75,000
erfolgreich entschliisselt.
$50.000

Ein Ransomware-Befall zieht
durchschnittlich 15 Tage Ausfall mit sich. $25.000

99% der Ldsegelder wurden $0
B ] . Q3 2018 Q4 2018 Q12019 Q2 2018 Q3 2019 Q4 2019 Q1 2020
liber Bitcoin bezahlt.
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LIFECYCLE OF ARANSOMWARE INCIDENT

certinz

The common attack paths of a human-operated ransomware incident based on examples CERT NZ has seen.
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4 Berechenbare IT-Unsicherheit

Datenmissbrauch durch Cambridge Analytica Uo7\ 05.04.2018, 12:16 Uhr

Facebook-Skandal betrifft bis zu 310.000 Nutzer
aus Deutschland

Hacker-Jackpot: Credit Bureau Equifax gehackt

08.09.2017 07:48 Uhr =~ Daniel AJ Sokolov

Passworter im Klartext: 20.000 Euro Buldgeld
nach DSGVO gegen Knuddels.de

380.000 Kreditkarten betroffen

Datenpanne bei British Airways

Stand: 07.09.2018 09:42 Uhr

Yahoo verliert bei weiterem Hack Daten
von eine Milliarde Nutzerkonten
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P 5 Passwaorter in

Deutschland
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hallo
passwort
hallo123
schalke04
passwort1

P 5 Passworter weltweit
123456
123456789
1234
12345
12345678




4Beispiel 2: Trinkwasser in Florida

. tagESSChau Sendung verpasst? @

» Ausland » Amerika » US-Bundesstaat Florida: Hackerangriff auf Trinkwasseranlage

US-Bundesstaat Florida

Hackerangriff auf Trinkwasseranlage

Stand: 09.02.2021 08:25 Uhr

In Florida haben Hacker einen Angriff auf eine Aufbereitungsanlage fiir
Trinkwasser veriibt. Laut Behorden dabei wurde der Anteil von
Natriumhydroxid im Wasser mehr als verhundertfacht - eine "potenziell
gefahrliche" Erhdhung.
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4Geschaftsmodell Darknet

Datenbank Website
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+49 171 1851383 >

SMS-Nachricht
Sa. 10. Apr., 03:49

lhre Sendung geht soeben in
Zustellung, verfolgen Sie lhre
Sendung unter




Zielsuche

 PASTEBIN w1 toos o [EEEE

New Paste

Ohne Ziel kein Angriff!
Suchmaschinen kénnen gute
Anlaufstellen fur die Zielsuche
sein

e Pastebin stellt anonyme
Beitrage bereit
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Die letzte Meile

LIVE DEMO

r ‘/ N \'.lf ; ‘:_‘}‘.'. 2 . . . ) :
O3 ) rolizel NRVW Bochum wie leicht lasst sich ein
Y 592 Min

£

¥ Telefonanruf manipulieren?

Es hatte auch lhre Mutter/Oma sein konnen ... Ein falscher Polizist und ein
angeblicher Staatsanwalit haben eine Seniorin aus #Witten (76) um ihr

Erspartes gebracht. lhre Masche war perfide.

Pohzast falsch,

nwalt auch

r bringen Wittener
niorin um ihr Erspartes
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4Sind die eigenen Daten gestohlen worden?
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4Paretoprinzip

» Gilt auch in der IT-Sicherheit
» Hundertprozentige Sicherheit gibt es nicht

» Mit wenig Aufwand kann das eigene
Schutzniveau stark erhéht werden

20% -~ 80%

des Aufwands der Ergebnisse

Meine
digitale Sicherheit

Tipps und Tricks
dummies

Stationare und
mobile Endgerate absichern

Sicher bezahlen im Internet

Phishing-Mails zuverlassig
erkennen

Matteo GroBe-Kampmann
Chris Wojzechowski
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Danke fur lhre
Aufmerksamkeit!

. Vorsicht bei E-Mail
Anhangen und Links!

Software auf allen Geraten
aktuell halten!

Backups anlegen!



