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Agenda

17:30 -
17:35
Uhr

17:35—
17:50
Uhr

17:50 -
18:05
Uhr

18:05 -
18:25
Uhr

18:25 -
19:00
Uhr

19:00 -
19:15
Uhr

o
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BegriiBung der Teilnehmer

Digitale Innovationen bei der SLS und der S-
Finanzgruppe Phishingschutz in der Sparkasse
Langen-Seligenstadt

Ildentitdtsdiebstahl ,Ich bin Du“

Vorstellung Hessen3C (CyberCompetenceCenter)

,Live-Hacking — wenn Daten auf Reisen gehen”

Fragen aus dem Netz in die Runde -
Diskussionsrunde-

10.11.2021

Wolfgang Zolper, Vorstandsmitglied

Christian Fahn, Marktbereichsleiter / Timo
Kessler, Teamleiter

Tonia Lehmann, Fachberaterin Cybercrime
Polizeiprédsidium Stidosthessen

Markus Wortmann, Abteilung Cyber- und IT-
Sicherheit Hessisches Ministerium des Innern
und fiir Sport

Chris Wojzechowski, Geschaftsfuhrer aware7

Alle Dozenten
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Das neue Internet-Banking /
New Banking Frontend

o
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Ilhre Vorteile im Uberblick

v

Alle Funktionen auf einen Blick
Finden Sie auf Anhieb was Sie suchen. Mit praktischen Funktionen wie Multibanking, dem Finanzplaner oder dem neuen
Einstellungsbereich wird Ihr Banking noch individueller.

Ubersichtlich und intuitiv bedienbar

Fiir eine bessere Lesbarkeit und Bedienbarkeit wurden Kontraste erhéht, SchriftgroRen und Zeilenabstande optimiert sowie Klick-
und Touchflachen groBRziigiger gestaltet. Klare Strukturen und eine vereinfachte Mavigation sorgen zusatzlich fir eine intuitive
Bedienung.

Das Wichtigste bleibt: TUV-gepriifte Sicherheit
Auch das neue Online-Banking ist eine rundum sichere Lisung: Mit gewohnt hohen Sicherheitsstandards, zum Beispiel bei der
verschllisselten Dateniibertragung und den TAN-Verfahren.

Komfortables Banking, jederzeit und auf allen Endgerdten
Kurz den Kontostand priifen, Einkdufe online bezahlen oder weitere Bankgeschdfte erledigen: Mit dem Online-Banking lhrer
Sparkasse geht das rund um die Uhr, bequem am PC, Tablet oder Smartphone.

Einfach einloggen und loslegen
Im neuen Online-Banking kénnen Sie sich nach Ihrer Aktivierung mit Ihren gewohnten Online-Banking-Zugangsdaten anmelden.
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Privatkunden  Firmenkunden

S Sparkasse
Musterstadt

Anmelden =

Anmeldename

Privatkunden  Firmenkunden

Passwort/PIN

Anmeldung zum
Online-Banking

Passwort/PIN Anzeigen

Sie haben noch kein Online-Banking? Jetzt freischalten

Sie sind noch kein Sparkassen-Kunde? Weitere Infos

Sie haben noch kein Online-Banking?
Jetzt freischalten -

Sie sind noch kein Sparkassen-Kunde? ‘
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S Sparkasse O suhe (@) Stort  Abmelden
Musterstadt

& aumoex Umsiitze

Umsitze e Giro Digital - Mein Gehaltskonto

DE63 1005 0000 1111 2008 00

1.97184EUR G

Oberweisung
sparkasse-musterstadtde

Ubertrag

.
= S S Sparkasse Abmelden =
Dauerauftrige S Musterstadt
Lastschriften o~
<« Umsétze i

Vorlagen

Kontodetails
' Giro Digital - Mein Gehaltskonto

Mehr v DE63 1005 0000 1111 2008 00

Zeitraum: Ein Monat v Suche Q,

b 1.971,84EUR (i
162 Ums3tze seit 14,05.2021 # Chart ausblenden Exportieren & Dr e
@D ovenveisung  Oberag Do
VORGEMERKT
Zeitraum: Ein Monat ® O
®  2Umsitze -250,00EUR Vv
VORGEMERKT
22 rostfach HEUT
Ba” Postfac bl ® 2Umsitze v
& cinstelungen A ALDISAGT DANKE -19.11 EUR
@ Hite und Kontakt @ Einksufe  WAIGi  #Lebensmittel
neure
/A ALDISAGT DANKE
-971,84 EUR

@Lu n: J
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o
S Sparkasse Abmelden
Musterstadt

Uberweisung

DE63 1005 0000 1111 2008 00

e Giro Digital - Mein Gehaltskonto 1971 8480R

sparkasse-musterstadt.de

Uberweisung i %

e Giro Digital - Mein Gehaltskonto
DEG3 1005 0000 1111 2008 00

1BAN
DE78 1002 0500 0003 0301 00 - Bank fir Sozialwirtschaft

Empfanger

Die Arche

IBAN
Verwendun DE78 1002 0500 003 0301 00
Spende Bank fiir Sozialwirtschaft

& (optional)

Dauerauftrag Als Vorlage speichern Betrag

5,00 EUR
Ausfohrung [
13.06.2021 Verwendungszweck (optional)
Spende

(O Echtzeit (in wenigen Sekunden) (i
Dauerauftrag

Als Vorlage speichern

Ausfahrung

Nachstmdglich
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Neuer. Besser. Ubersichtlicher.
Lernen Sie jetzt schon das neue Online-Banking auf sls-direkt.de kennen

Los geht’s:

Klicken Sie folgenden Link:
https://www.sls-direkt.de/de/home/onlinebanking/nbf/nbf-einstellungen/nbf-reqgistrierung.html

Melden Sie sich mit lhrem gewohnten Anmeldenamen (bzw. lhrer Legitimations-ID) und lhrer bisherigen
PIN im Online-Banking an. Falls Sie bereits eingeloggt sind, entfdllt dieser Schritt.

Registrieren Sie sich einfach per Klick auf den Button , Jetzt registrieren”

Fertig

]
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https://www.sls-direkt.de/de/home/onlinebanking/nbf/nbf-einstellungen/nbf-registrierung.html

Legitimationsverfahren
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Online-Banking
Sicherungs-
verfahren

Legitimationsmedien der
Sparkasse Langen-
Seligenstadt

(]
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chipTAN QR

10.11.2021

pushTAN

pushTAN

Bitte priifen Sie Ihre Auftragsdaten

Einzelliberweisung

Landesbank Berlin - Berliner Sparkasse

Betrag:
1,00 €

IBAN:
DE80 10011001 2622 0540 68

Datum:

03.03.2021, 16:29 Uhr

Auftrag freigeben

Ablehnen ‘

Warum sehe ich keine TAN mehr?

A Bitte geben Sie keinen Auftrag frei, den Sie
nicht explizit beauftragt haben.
Wenden Sie sich bei Unkiarheiten oder Fragen
bitte umgehend an Ihren Berater und geben
telefonisch keine sensiblen Informationen an
Dritte weiter.
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chipTAN
Online-Banking

pushTAN

Slcherungs- TAN-Generator notwendig
verfahren

Sparkassencard fiir TAN-

e L ' Erzeugung notwendig
Legitimationsmedien der

Sparkasse Langen-

Seligenstadt Erzeugte 6-stellige TAN muss

zur Freigabe manuell
eingegeben werden

Fir ,,Mobile-Banking“ eher
ungeeignet, da immer TAN-
Generator und Sparkassencard
benétigt werden

(]
5 Sparkasse
Langen-Seligenstadt 10.11.2021

0,05 EUR je nach Kontomodell

Keine Sparkassencard fiir TAN-
Erzeugung notwendig

Freigabe des Auftrages durch
einfaches ,Klicken“ in der
pushTAN-App

Optimal fur ,Mobile-Banking“

10. Sicherheitsforum Online-Banking 11



Ubertrag (Uberweisung)

ChipTAN QR Uberweisung Auslandsiberweisung

. - - e K - - ene - e et - - - e Taste
. anne en re enden QR e e e
*» Beachten Sie e die Anzeige des i-Gene
e h cinen Ubertrag (Uberwetsang) criasst
perprufen Sie gle Richtigkeit ger letzten 10 Zeichen der IBAN des Emplangers Dol gem Institut TESTSPARKASSE 421 und Destatigen Ske
flese mit der Taste OK
berprufe e die Richtigkeit des Betrags und bestitigen Sie diesen mit der Taste OK
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pushTAN

»Aus Tippen wird
Klicken“

(]
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Uberweisung

Ubertrag  Auslandsiiberweisung
v

Auft

raggeber:

Auftragsart:

Begnstigter (Name od;

be (rec

er Firmal:
18N
Bl

tinstitut

Betrag:

Verwendungssweck:

[0 puseran 20

s GiroAbnahme
DEZ5 8403 9421 00003278 73
DK Markus, Namenserwsisrung

Gberweisung

Test
DE75 9405 9421 0340 5136 39
TESTDETT421

TEST-SPARKASSE 421

002 EUR

Auftrag in pushTAN-App freigeben

=)
—
s vorcer der aei
cen singegebenen S bite Iven
n -4 e, ndem Si cie am 18.03.2021 um

13:26:07 Unr zugestelite Anfrage bestatigen.

@ zorack

15.11.2021

pushTAN
Bitte priifen Sie Ihre Auftragsdaten
Einzelliberweisung
G0
Batnsg
689 4¢
IBAN:

DESE BDAZ 214 npA2E 21

16122020, 1506 Lihr

pushTAN

Bitte priifen Sie lhre Auftragsdaten

—

Einzeluiberweisung
Lparkasen HIvrcvs

IBSN:
OCa7 2696 0130

vatum:
19.0£.2021, 09:55 Ui

©

Sle haten den Auttrag fralgegelen
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lhr Schutzschild - Phishing Shield
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Aktuelle +  Phishing E-Mails

Vermeintliche Systemumstellungen , Kunde folgt auf

BEtrugS' gefilschter Sparkassenseite und gibt dort seine Daten
. ein
szenarien
_ * Phishing SMS
Ziel der Betriiger: Vermeintliche Neuregistrierung in neuen Banking-
Systemen, geben Kunden auf gefdlschten Seiten ihre
IHRE DATEN!!!! Daten ein
ichbindu! « Anrufe von vermeintlichen Microsoft- und Sparkassen-

Mitarbeitern, die einen Sicherheitscheck mit lhnen
durchfiihren wollen

« ,Call-ID spoofing*
sschermeisonmze1 [ Anrufer spiegeln die ,richtige” Telefonnummer der
Polizei oder der Sparkasse vor

(]
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Phishing « Online-Banking Transaktionslimit

Shield Sollte immer Ihrem tatséchlichen
Zahlungsverkehrsverhalten angepasst sein !

* EU und Auslandszahlungen erstmal deaktiviert
Auf Wunsch kénnen Sie fiir lhre Konten den EU- und

Auslandszahlungsverkehr temporar oder dauerhaft
freischalten

« Kontowecker einrichten

Automatische push-Nachricht bei z.B. hohen
Abbuchungen

(]
5 Sparkasse
Langen-Seligenstadt 10.11.2021 10. Sicherheitsforum Online-Banking

16



Vielen Dank fiir lhre
Aufmerksamkeit

Alle Prasentationen des heutigen
Abends werden auf sls-direkt.de
bereitgestellt

]
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Christian Fahn

Direktor Marktbereich
Internet-Filiale/Elektronische Medien
Sparkasse Langen-Seligenstadt

e-medien@sls-direkt.de



