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Dr.-Ing. Marco Ghiglieri

Forscher flr nutzbare IT-
Sicherheit

Experte fur IT-Sicherheit

| Selbststandiger Berater fur
k. Themen rund um IT-
T Sicherheit
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Wer sind eigentlich diese Hacker?

-+ wofovont
Personen aus lhrem
privaten Umfeld

Unzufriedene
Mitarbeiter

4”4’/4 Konkurrenten

: : VA
I\/Iljcarbelt.er von ity
Dienstleistern

Organisationen, die

Script Kiddies Daten sammeln

Kriminelle Hacker

Terroristen
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Was wollen die Angreifer von mir?
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Was kann ich tun?

~Schlief3en Sie
die Turen und
Fenster"

Marco Ghiglieri | Sicherheitsforum "Online-Banking" 5



{8 SECUSO - Security, Usability, Society SICHER3:

MalBnahmen, die jeder ergreifen kann

@

Sicherheits-
software
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Welche Sicherheitssoftware sollte ich
nutzen?

- Keine Uberraschungen
* VVirenscanner

 Malwarescanner (meist kombiniert mit
Virenscanner)

 In Windows 10 integriert, aber ein unabhangiges
System ist empfehlenswert.
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Wogegen schitzt mich die
Sicherheitssoftware?

= Schitzt gegen bekannte Bedrohungen

= Neuartige Gefahren und unvorhergesehene
Situationen kbnnen sie nur schwer erkennen

» Gefahren durch ,,Faktor Mensch" werden schwer
erkannt, z.B.

» Schwache Passworter
= Betrgerische Nachrichten
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MalBnahmen, die jeder ergreifen kann

2

Sicherheits- Sichere
software Passworter
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Was ist ein sicheres Passwort?

« Passworter sind irgendwie nervig

« Schwer zu erraten und schwer von Computern zu
knacken

* Nicht ganz klar, was wirklich sicher ist

* Viele verwenden bei langen Passwortern Worter aus
Worterbuchern.
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Was denken Sie? Wie lange braucht ein
Computer um das Passwort zu knacken?
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Was denken Sie? Wie lange braucht ein
Computer um das Passwort zu knacken?
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Was denken Sie? Wie lange braucht ein
Computer um das Passwort zu knacken?

XhobbitX17

>70 Min®"
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Was denken Sie? Wie lange braucht ein
Computer um das Passwort zu knacken?

nqt3Z?yKwx5b

1,49 Min®

ngt3ZyKwx5b in
Worterbuch
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Was denken Sie? Wie lange braucht ein
Computer um das Passwort zu knacken?

ABLL. (n Bunkenbereich werden zasitztiche cﬁb/eﬁh/ts’wf&é/my&l
getrofffen (dreinalipe Lingabe zieht Karte eir)
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Was ist nun sicher?

* Bisher wird davon ausgegangen, dass ein Passwort
mit drei oder mehr Worten + Sonderzeichen
recht sicher ist.

« Es muss nicht kryptisch sein.
- Z.B. DasHausist!lang?

2 Achtung: Wenn es einmal in die Offentlichkeit
gerat, ist es nicht mehr sicher.

Marco Ghiglieri | Sicherheitsforum "Online-Banking" 18
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e e
ZDNet / Sicherheit / Cyberkriminalitat

1,4 Millilarden Nutzernamen mit Klartext-

Passwortern im Darkweb aufgetaucht

Die bisher groBte Datenbank dieser Art hat fast 800 Millionen Eintrage. Die
neue Datenbank ist zudem durchsuch- und sortierbar. Sie gibt auch Einblicke
darin, wie Nutzer Passworter wieder verwerten oder bei dem Versuch
scheitern, sichere Passworter zu erstellen.
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yon Stefan Beiersmann am 13 Dezember 2017 . 1333 Uhr
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Das Passwort regelmal3ig wechseln
erhoht die Sicherheit

* Die Aussage ist leider oft falsch!

« Haufig werden dann ahnliche Passworter gewahlt, die
keinen oder kaum einen Sicherheitsgewinn

bedeuten

« Wenn es einmal in die Offentlichkeit geraten ist,
sollten sie es dringend wechseln
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MalBnahmen, die jeder ergreifen kann

@

Sicherheits- Sichere Gefahrliche
software PasswoOrter ll Nachrichten
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Vertrauen Sie dieser E-Mail?

[ JON Bequemer Paketempfang mit dem MPS Paketkasten — Eingang
o B2 o e = CRa.
info@mein-paketservice.de Heute um 14:38

An: Martin Maller
Bequemer Paketempfang mit dem MPS Faketkasien

| hitps:/igo.mein-paketservice.h 051547 com/flink/?LinkiD=462032 |

viel unterwegs sein und trotzdem jederzeit Pakete empfangen — das funktioniert jetzt ganz
einfach mit dem MPS Paketkasten. Mit ihm kdnnen Sie bequem Pakete zu
Hause empfangen und versenden.

Der MPS Zusteller legt die Sendung in lhren eigenen Paketkasten vor der Haustir.
Falls Sie das Paket zuriickschicken méchten, wird es kostenlos wieder abgeholt — wie
Obrigens auch andere frankierte Sendungen. So sparen Sie sich Bring- und Abholwege.

hitps:{fgo.mein-paketservice. hosta47 . comfwiink/?LinkiD=462932
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Welcher Teil der Webadresse ist fur die
Erkennung von gefahrlichen Links wichtig?

https://nophish.secuso.org/login

Wer-Bereich

Wer-Bereich = Zahlen = sogenannte IP Adresse = wahrscheinlich gefahrlicher Link
z.B. http://192.168.11.22/login-secure

Marco Ghiglieri | Sicherheitsforum "Online-Banking" 26
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Tipp: Video zu Online-Betrug

,Online-Betrug- Gefahren erkennen und abwehren!™
von SECUSO bei YouTube suchen
(https://www.youtube.com/watch?v=XeslAkZIuwY)

ONLINE- BETRUG

Gefahren erkennen & abwehren

Marco Ghiglieri | Sicherheitsforum "Online-Banking" 27
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MalBnahmen, die jeder ergreifen kann

@
Sicherheits- Sichere Gefahrliche
software PasswoOrter ll Nachrichten

&

Sicherheit
Im Browser
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Was sagt das Schloss aus?

n Facebook * -+

G 0 Og I e C h ro m e &< & @rtps [fwwnw facebook.com

= | i racebook - Anmelden ¢ X ‘ + v

MiCrOSOft Edge &< = O m { a }'.'.t-z_.-ww.facebuuk.mm:

li Facebook - Anmelden oder = X o

M OZi | I a F i refOX < X 1 ﬂ ttps:/fwww.facebook.com

Das Sehloss sapt wishts dber die
Vertranenswirdiphest des Anbleters aus/
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Achten Sie bei IThrem Online-Banking auf
das EV-Zertifikat!

é Internet-Filiale - Sparkasse Lang: X +

Google Chrome
c @ Sparkasse Langen - 52Iigens.tan:lt®tps //wwnw.sls-direkt.de/de/home.html

MicrOSOft i *—El‘ é Internet-Filiale - Sparka: = | e

Edge <~ — ) il @ Sparkasse Langen - Seligenstadt [DE] hids://www.sls-direkt.de/de/home.htm

MOZiI |a é Online-Banking »
Fi refOX e .::ﬂ ‘@. 'j:' ﬁ Sparkasse Langen - Seligenstadt (DE) ittps://www.sls-direkt.de/de

Nieht p a/}(ﬁa,é ”fa%’aé/aﬁ/
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MalBnahmen, die jeder ergreifen kann

@
Sicherheits- Sichere Gefahrliche
software PasswoOrter ll Nachrichten

&

Sicherheit
Im Browser
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Zusatzliche SicherheitsmaBnahmen

« Zugriffsschutz fur Gerate

« Dateien und Software/Apps nur von vertrauenswurdigen
Quellen herunterladen

Regelmalige Updates

Datensparsamkeit auf sozialen Medien

Regelmal3ige Sicherungskopien

Sichere Routerkonfiguration (WLAN etc.)
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Vielen Dank fur Ihre Aufmerksamkeit!

Karksruher Institut far Technologie

XIT aifb AT  aifb XIT aifb

Karksruher Institut for Technologie Karlsruher Institut fir Technologie

= . P .

% Android-Apps @ i0S-Apps PIN-Merkstrategien
Was Sie bei der App-Wah| Wias Sie bei der App-Wahl Wie Sie sich PINs merken kénnen
und Installation beachten sollten und Installation beachten sollten

INSTITUT FUR ANGEWANDTE INFORMATIK UND
FORMALE BESCHREIBUNGSVERFAHREN (AIFB)

INSTITUT FUR ANGEWANDTE INFORMATIK UND e —————————
FORMALE BESCHREIBUNGSVERFAHREN (AIFB) FORMALE BESCHREIBUNGSVERFAHREN (AIFB)

Taschenlampe (Privacy
Friendly)

SECUSO Research Group
9> USK ab 0 Jahren

Taschenlampe (Privac)
Friendly)
SECUSO Research Group

LADEN e —

4,6 ¥ % % Kok #54 44

INSTALLIERE

L2000

Downloads 22 Tools Ahnlich
Die App ermdglicht es das eingebaute PRIVAC
Kameralicht als Taschenlampe zu verwenden. FRIENDL
1 APP
WEITERLESEN \ .
‘ rivacy fri
ﬂ"‘ i =
S SECUSO ||| ¢\ SECUSO
NS SECURITY USABILITY  SOCIETY KASTEL q\_ SECURITY - USABILITY - SOCIETY
KIT - Die Forsc in der Helmholt: haft

KIT - Die Forschungsuniversitat in der Helmholtz-Gemeinschaft AU AR T S R R R

Marco Ghiglieri | Sicherheitsforum "Online-Banking"

{6 SECUSO 48 SECUISD

SICHER33

XIT  aifb

Karlsruher Institut far Technologie

Betriigerische Nachrichten
Wie Sie betrtigerische Nachrichten

und insbesondere Phishing-Nachrichten
erkennen kénnen

INSTITUT FUR ANGEWANDTE INFORMATIK UND
FORMALE BESCHREIBUNGSVERFAHREN (AIFB)

SECURITY - USABILITY - SOCIETY

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft
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